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I T-sékerhetsplan for Astorps kommun i syfte att uppna
god séakerhet

Mal

Det 6vergripande malet for kommunens arbete med IT-sakerhet &r att
eliminera eller minska risken for stérningar och begransa de negativa
verkningar som storningar medfor.

Syfte

Syftet med sékerhetsplanen &r att:

- skapa och hoja riskmedvetenheten hos kommunens personal

- skapa 6kad beredskap mot odnskade handelser

- skapa och sékerstalla ett gott skydd for integritetskansliga eller pa
annat satt kansliga uppgifter

- skapa och sékerstalla en god infrastruktur

- skapa en god riskekonomi genom en riktig avvagning mellan
skyddsinsatser och risktagande

Sakerhetsarbetes omfattning

Foljande atgarder skall vidtas:

- upprétta beskrivning dver sakerhetsarbetet och lopande halla det

aktuellt

- rutiner for incidentrapportering och uppf6ljning av incidenter for
nyckelomraden inom IT-stodet skall utformas

- rutiner for att sdkra behérighetskontroller skall utformas

- utbilda och informera kommunens personal om IT-sakerheten

- utfora risk- konsekvens- och kvalitetsanalyser som underlag for

atgarder

- upprétta och periodvis aktualisera atgardsplaner samt genomfora
skyddsatgarder
planmassigt.

I T-sékerhetsorganisation och ansvarsfordelning

Allmant kring I1T-sakerhet

For att uppna malen kravs en effektiv samverkan mellan manniskor och
teknik och att det finns en gemensam, séker och val definierad
infrastruktur for IT-verksamheten.

All personal skall ha kunskapen om Astorps kommuns 1T-sékerhetsplan.
Samtliga nya system ska godkannas av I1T-chefen i samrad med IT-
gruppen innan kop och driftstart.

Sékerhetsansvaret foljer den normala linjeorganisationen vilket innebar
att var och en som ar ansvarig for nagon del av verksamheten ansvarar
ocksa for att 1T-sakerheten efterlevs inom sitt omrade.



Kommunstyrelsens ansvar

Det 6vergripande och strategiska ansvaret for 1T-sakerheten avilar
kommunstyrelsen. IT-gruppen &r referensgrupp till kommunstyrelsen i
alla fragor som ror IT-sakerhet och etiska fragor om personregister.
Kommunstyrelsen ska foresla ekonomiska ramar som moter behovet av
Okad

IT-verksamhet.

Kommunstyrelsen ar ocksa ytterst ansvarig for att det i kommunen utses
ett personuppgiftsombud enligt PuL (PersonuppgiftsLagen).

IT-chefens och IT-gruppens sarskilda ansvar

Det sérskilda ansvaret for IT-sakerheten ligger pa IT-chefen.
IT-gruppen som har den kompetens som krévs for att kunna omsétta
verksamhetens krav.

IT-chefen har driftansvar for kommunens lokala néatverk.
IT-gruppen svarar for rddgivning och samordning rérande fragor om
kommunens IT-stod och IT-sékerhet utifran IT-policyn.

Namnder/styrelsernas ansvar

Respektive namnd/forvaltning ar ett beslutande organ i fragor som ror
IT-verksamheten for den egna verksamheten inom ramen for faststalld
IT-policy. Namnder/styrelser ar personuppgiftsanvarig enligt
personuppgiftslagen, for register som fors i den egna verksamheten och
kan utse ett personuppgiftsbitrade.

N&mnden/styrelsen har alltid ansvaret att fortlopande kontrollera att
verksamheten inom delegerade ansvarsomraden sker enligt givna
instruktioner.

Forvaltningens ansvar
Forvaltningsledningen utser tjansteman som skall vara system- och
sékerhetsansvarig inom respektive forvaltning.

Anvandarnas ansvar

Anvandare skall beakta de regler som galler for verksamheten, for IT-
systemet och for den IT-utrustning som anvands. Anvéandaren forvantas
félja kommunens

IT-riktlinjer som varje anvéandare ska ha undertecknat innan man far
inloggningsmojligheter i kommunens natverk.

IT-riktlinjer for Astorps kommuns datoranvéndare &r en av
forutsattningar utifran ett anvandarperspektiv for att IT-sakerheten ska
kunna upprétthallas.
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