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IT-säkerhetsplan för Åstorps kommun i syfte att uppnå 

god säkerhet 
 

Mål 

Det övergripande målet för kommunens arbete med IT-säkerhet är att 

eliminera eller minska risken för störningar och begränsa de negativa 

verkningar som störningar medför.  

 

Syfte  

Syftet med säkerhetsplanen är att: 

- skapa och höja riskmedvetenheten hos kommunens personal  

- skapa ökad beredskap mot oönskade händelser 

- skapa och säkerställa ett gott skydd för integritetskänsliga eller på 

  annat sätt känsliga uppgifter 

- skapa och säkerställa en god infrastruktur 

- skapa en god riskekonomi genom en riktig avvägning mellan  

skyddsinsatser och risktagande   

 

Säkerhetsarbetes omfattning 

Följande åtgärder skall vidtas: 

- upprätta beskrivning över säkerhetsarbetet och löpande hålla det 

aktuellt 

- rutiner för incidentrapportering och uppföljning av incidenter för 

  nyckelområden inom IT-stödet skall utformas 

- rutiner för att säkra behörighetskontroller skall utformas 

- utbilda och informera kommunens personal om IT-säkerheten 

- utföra risk- konsekvens- och kvalitetsanalyser som underlag för 

åtgärder 

- upprätta och periodvis aktualisera åtgärdsplaner samt genomföra 

skyddsåtgärder 

   planmässigt.  

 

IT-säkerhetsorganisation och ansvarsfördelning 
 

Allmänt kring IT-säkerhet 

För att uppnå målen krävs en effektiv samverkan mellan människor och 

teknik och att det finns en gemensam, säker och väl definierad 

infrastruktur för IT-verksamheten.  

All personal skall ha kunskapen om Åstorps kommuns IT-säkerhetsplan. 

Samtliga nya system ska godkännas av IT-chefen i samråd med IT-

gruppen innan köp och driftstart.  

 

Säkerhetsansvaret följer den normala linjeorganisationen vilket innebär 

att var och en som är ansvarig för någon del av verksamheten ansvarar 

också för att IT-säkerheten efterlevs inom sitt område. 

 

 

 

 

 



 

 

 

Kommunstyrelsens ansvar 

Det övergripande och strategiska ansvaret för IT-säkerheten åvilar 

kommunstyrelsen. IT-gruppen är referensgrupp till kommunstyrelsen i 

alla frågor som rör IT-säkerhet och etiska frågor om personregister. 

Kommunstyrelsen ska föreslå ekonomiska ramar som möter behovet av 

ökad  

IT-verksamhet. 

Kommunstyrelsen är också ytterst ansvarig för att det i kommunen utses 

ett personuppgiftsombud enligt PuL (PersonuppgiftsLagen). 

 

IT-chefens och IT-gruppens särskilda ansvar 

Det särskilda ansvaret för IT-säkerheten ligger på IT-chefen. 

IT-gruppen som har den kompetens som krävs för att kunna omsätta 

verksamhetens krav. 

IT-chefen har driftansvar för kommunens lokala nätverk.  

IT-gruppen svarar för rådgivning och samordning rörande frågor om 

kommunens IT-stöd och IT-säkerhet utifrån IT-policyn. 

 

Nämnder/styrelsernas ansvar 

Respektive nämnd/förvaltning är ett beslutande organ i frågor som rör 

IT-verksamheten för den egna verksamheten inom ramen för fastställd 

IT-policy. Nämnder/styrelser är personuppgiftsanvarig enligt 

personuppgiftslagen, för register som förs i den egna verksamheten och 

kan utse ett personuppgiftsbiträde.  

 

Nämnden/styrelsen har alltid ansvaret att fortlöpande kontrollera att 

verksamheten inom delegerade ansvarsområden sker enligt givna 

instruktioner. 

 

Förvaltningens ansvar 

Förvaltningsledningen utser tjänsteman som skall vara system- och  

säkerhetsansvarig inom respektive förvaltning. 

 

Användarnas ansvar 

Användare skall beakta de regler som gäller för verksamheten, för IT-

systemet och för den IT-utrustning som används. Användaren förväntas 

följa kommunens  

IT-riktlinjer som varje användare ska ha undertecknat innan man får 

inloggningsmöjligheter i kommunens nätverk.  

IT-riktlinjer för Åstorps kommuns datoranvändare är en av 

förutsättningar utifrån ett användarperspektiv för att IT-säkerheten ska 

kunna upprätthållas. 
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