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Informationssakerhetspolicy

Denna policy innehéller Astorp kommuns viljeinriktning och évergripande mal for
informationssédkerhetsarbetet. Samtliga namnder och deras verksamheter omfattas av
informationssékerhetspolicyn.

Policy for informationssékerhet utgar ifran Myndigheten for samhallsskydd och beredskaps
dokument om kommuners informationssékerhet. | tillampningen av policyn kan stod hamtas
fran Myndigheten for samhallsskydd och beredskap.

Syfte

Behovet av informationssakerhet ékar i takt med att kommuninvanarna férvantar sig effektiv
kommunikation, dels via olika e-tjanster och dels i sin direktkontakt med kommunen. 1 allt
storre utstrackning sker ocksa i férvaltningarna anvandning och utveckling av systemstod for
att leverera tjanster pa ett effektivt satt. Invanarna ska kunna forvanta sig att kommunen
hanterar information som ror dem, exempelvis personuppgifter och information om de olika
tjanster de anvander, pa ett sakert sétt. | samband med kriser kravs ocksa effektiv och saker
kommunikation med berdrda verksamheter och invanare.

Konsekvensen av bristande informationssékerhet kan medfora storningar i samhéllsviktiga
verksamheter, att information gar forlorad, forvanskas eller rent av stjals. Det kan dven
medféra ekonomiska forluster och att fortroendet for Astorps kommun paverkas negativt.

Informationssakerhet

Informationssakerhet omfattar hela kommunens verksamhet och all information utan
undantag, oavsett om den hanteras 6ver internet, i datorer, i ett telefonsamtal eller pa ett
papper. Da stora delar av informationen hanteras med hjélp av IT-system handlar
informationssékerhet &ven om teknik.

Med informationssakerhet sakerstalls foljande
Tillgénglighet: Att information &r tillganglig i skélig och forvantad utstrackning och inom
rimlig tid.

Riktighet: Att informationen skyddas mot oénskad och obehdrig forandring eller forstorelse.
Informationen ska vara tillforlitlig, korrekt och fullstandig.

Konfidentialitet: Att information inte i strid med lagkrav, lokala 6verenskommelser eller
riktlinjer tillgangliggors eller delges obehdriga.

Sparbarhet: Att i efterhand kunna folja specifika aktiviteter eller handelser till ett identifierat
objekt eller anvandare.
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Overgripande malsittning
God informationssakerhet syftar till att sékra en effektiv informationsforsorjning och att
undga fel som paverkar mojligheterna att bedriva en &ndamalsenlig verksamhet.

Arbetet med informationssakerhet ska vara systematiskt och langsiktigt.

Genom att sakerstalla en god niva av systematiskt informationssakerhetsarbete mojliggors att
lagkrav foljs, kritisk verksamhet uppratthalls, informationslackage férhindras, kontroll av
kostnader uppnas, fortroendet for kommunens tjanster och varumarke skyddas.

Strategiska malomraden

>

Informationssakerhetsarbetet ska vara séker, effektiv och vara ett stod at
verksamheterna.

Informationssékerhetsarbetet sker enhetligt och systematiskt for att uppna syftet i
denna policy.

Utifran denna policy upprattar verksamheterna egna rutiner i den utstrackning
verksamhetsansvariga anser behdvs for att efterleva policyn.

Verksamheterna har kontroll 6ver sin informationstillgangar och tillser att anstallda
och uppdragstagare har tillgang till dessa for att andamalsenligt kunna genomfora sina
arbetsuppgifter samt leva upp till krav som stélls i avtal och forfattningar.

Varje verksamhet klassificerar sina informationstillgangar for att véardera och
prioritera utifran verksamhetens krav pa riktighet, konfidentialitet, sparbarhet och
tillganglighet.

Verksamhetsansvariga tillser att personalen har kunskap om géllande
informationssédkerhetsregler som ror det egna tjanstestéllet och de informationssystem
och rutiner som dar anvénds.

Héndelser i informationssystem och rutiner som kan leda till negativa konsekvenser
for kommunens dtaganden ska identifieras, atgardas och forebyggas.

| syfte att ha formaga att bedriva verksamheten pa acceptabel niva bade under normala
forhallanden och vid kriser eller stérningar ska verksamheterna vid behov géra en
kontinuitetsplanering for varje informationstillgang baserad pa behovet av
informationen.

Informationssakerhetsarbetet strévar efter att félja standarderna som Myndigheten for
samhallsskydd och beredskaps rekommenderar. Kommunen tillampar végledningar
som ges ut av Myndigheten for samhallsskydd och beredskap.
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Roller och ansvar

Grundprincipen dr att ansvaret for informationssékerheten foljer det ordinarie
verksamhetsansvaret. Det galler fran kommunfullmaktige till den enskilde medarbetaren. Det
innebdr att den som &r ansvarig for en viss verksamhet ocksa ar ansvarig for
informationsséakerheten inom verksamhetsomradet. Nedan beskrivs
informationssékerhetsansvaret for ett antal roller.

Kommunfullmaéktige faststéller den informationssékerhetspolicy som ska gélla for
kommunen. Vid behov kan kommunfullmaktige initiera revidering av policyn.

Kommunstyrelsen ansvarar for samordningen av informationssékerhetsarbetet i kommunen
och ska darfor folja verksamheternas informationssakerhetsarbete och lamna rad, anvisningar
och patala brister som upptacks inom sin uppsiktsplikt.

Varje namnd och styrelse ansvarar for informationssakerheten inom sitt verksamhetsomrade
och ska darfor tillse att denna policy efterlevs och vid behov ta upp det i sin interna kontroll.
Verksamheterna ska vidta de atgarder som kravs for att uppna och uppréatthalla en robust,
séker och tillforlitlig informationshantering.

Kommunchef har kommunstyrelsens uppdrag att sorja for att informationssakerhetsarbetet
bedrivs effektivt i enlighet med denna policy.

Verksamhetsansvariga, oavsett niva, ansvarar for informationssakerheten inom sin
verksamhet. Varje verksamhetsansvarig ansvarar for att egna medarbetare har ett
sakerhetsmedvetande och tillracklig forstaelse och kunskap for att en nédvandig
informationssékerhet i verksamheten kan uppnas i enlighet med denna policy.

Medarbetare och fortroendevalda har ett ansvar att félja kommunens
informationssédkerhetspolicy. Som medarbetare och fortroendevald foreligger ett ansvar att
vara uppmarksam pa brister och fel géllande rutiner kring informationshantering, utrustning
samt informationsinnehall och rapportera dessa.
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