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Inledning

Information ar vérdefullt och behover skyddas efter behov. Ett bra
informationssikerhetsarbete dr en forutsattning for effektiv och korrekt
informationshantering. Detta skapar fortroende bdde inom och utanfér organisationen. Alla
medarbetare hanterar information dagligen och dérfor ér det viktigt att informationssékerhet
inte bara ses som en ”IT-fraga” eller nagot som en enskild person arbetar med.

Information dr medlet for att formedla kunskap. Information kan kommuniceras, lagras,
forddlas och styra processer. Personuppgifter dr en vanligt forekommande och skyddsvérd
information. Information finns 6verallt och kan forekomma 1 manga olika former — tryckt
eller skrivet pa papper, lagrad elektroniskt i IT-utrustning och pé lagringsmedia, overforas
med post och elektronisk utrustning, yttras i en konversation och vara en del av en persons
kunskap.

En del information &r virdefull, bade for organisationer och enskilda individer. Information &r
allt fran forskningsresultat och fotografier till fastighetsforteckningar och saldot pa
bankkontot. Ibland ar information livsviktig, tex information i patientjournaler och styrsystem
for vattenverk. Om informationen gar forlorade eller ar felaktig kan det fa katastrofala foljder.
Information &r en tillgdng och darfor dr det viktigt att skydda informationen.

For att fa ett vil fungerande arbete med informationssdkerhet behdver alla delar i kommunens
verksamhet engageras eftersom information hanteras dagligen i alla verksamheter.

Skyddet av informationen ska anpassas efter behovet sé att det ar tillrdckligt bra, sa enkelt
som mojligt att anvéinda och sd kostnadseffektivt som mojligt. Brister i hanteringen av
information kan bland annat leda till foérsdmrat fortroende hos medborgarna, 6kade
ekonomiska kostnader och bristande effektivitet.

Syfte

Syfte med en policy for informationssikerhet dr att kortfattat beskriva vad arbetet med
informationssikerhet innebir, vilka de dvergripande malen med informationsarbetet &r,
beskriva organisation, roller och ansvar samt hur arbetet med ett ledningssystem for
informationssikerhet ska bedrivas.

Ovriga styrdokument, tex riktlinjer, instruktioner, viigledningar och rutiner, ska finnas
tillgédngliga for det mer vardagsnéra arbetet med informationssékerhet.

Ledningssystem for informationssakerhet (LIS)

Ett ledningssystem for informationssédkerhet hjdlper ansvariga att analysera, planera,
genomfora och folja upp informationssékerhetsarbetet. Arbetet med att infora ett
ledningssystem innebér kortfattat att géra olika typer av analyser av verksamheten och dess
risker. Dérefter utformas organisation, mal, styrdokument, klassningsmodeller och
handlingsplaner som sedan anvinds i verksamheten. Utvdrdering av arbetet sker regelbundet.
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Strategiska mal med informationssakerhet

Astorps kommun strivar efter att bedriva ett 1angsiktigt och systematiskt
informationssikerhetsarbete med utgangspunkt i etablerade standarder inom ISO 27000-
serien.

Etablera ett ledningssystem for informationssakerhet (LIS)

e Kommunen ska etablera ett ledningssystem for informationssékerhet (LIS) 1 linje med
ISO/IEC 27001, anpassat efter kommunens forutséttningar och behov.

Forteckning over samtliga informationstillgangar i kommunen

e En forteckning 6ver kommunens informationstillgdngar ska uppréttas, klassificeras
enligt géllande modell och sdkerhetsatgarder ska implementeras utifran bedomt
skyddsvirde.

Tydlig roll- och ansvarsfordelning

¢ En informationssékerhetsorganisation ska etableras, med tydligt fordelade roller och
ansvar for att genomfora det systematiska informationssikerhetsarbetet.

Fortlopande utbildning

e Samtliga medarbetare, chefer och ledning ska fortlopande f& utbildning i
informationssédkerhet som ar anpassad till deras respektive roller och ansvar.

Krav vid upphandling och i leverantorsavtal

e Informationssikerhetskrav ska stillas vid upphandlingar och inkluderas i avtal med
leverantorer som hanterar information eller IT-tjanster at kommunen.

Utveckla kontinuitets- och beredskapsplaner

e Kommunen ska utveckla och underhalla kontinuitets- och beredskapsplaner for att
sdkerstdlla driften av kritiska verksamhetsfunktioner vid avbrott.

Uppfoljning av informationssakerhetsarbetet

e Informationssékerhetsarbetet ska foljas upp regelbundet, utvarderas och forbéttras for
att sdkerstélla efterlevnad och hantera forédndrade risker.

Arbeta med informationssakerhet

De grundlidggande principerna for arbetet med informationssidkerhet handlar om att skapa och
upprétthdlla rutiner och skydd av information utifrén fyra aspekter:

¢ Konfidentialitet: att information inte tillgangliggors eller avslojas till obehorig.
e Riktighet: att information &r korrekt, aktuell och fullstédndig.
o Tillgédnglighet: att information &r dtkomlig och anvéndbar av behdrig nér den behovs.
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e Spéarbarhet dr en stodjande sdkerhetsprincip som innebér att alla relevanta aktiviteter
1 informationssystem ska kunna kopplas till en identifierad anvindare. Det ska framga
vem som gjort vad, nér det gjordes och vilket resultat det fick. Syftet dr att mojliggdra
efterhandsgranskning, upptdcka obehorig atkomst och sidkerstilla ansvarstagande vid
incidenter.

Dessa atgirder inkluderar bland annat att:
e Ha fungerande tekniskt skydd sdsom brandviggar och kryptering.
e Ha fungerande fysiskt skydd sdsom skal- och brandskydd i kommunens lokaler.
e Att implementera och uppritthalla en informationssikerhetskultur bland
kommunens medarbetare.

Informationssakerhetsorganisation, roller och ansvar

For att arbetet med informationssékerhet ska ske pé ett systematiskt och 1dngsiktigt hallbart
vis bor organisation, roller och ansvar vara tydliga. Grundprincipen &r att ansvaret for
informationssikerheten foljer det ordinarie verksamhetsansvaret.

Kommunfullmaktige

Kommunfullméktige ar ytterst ansvarig for informationssékerhetsarbetet och beslutar om
policy for informationssékerhet.

Kommunstyrelsen

Kommunstyrelsen ansvarar for att samordna och f6lja upp kommunens arbete med
informationssikerhet. Kommunstyrelsen har det 6vergripande strategiska ansvaret for att
samordna och folja upp kommunens informationssidkerhetsarbete.

Kommunstyrelsen, namnder och bolagsstyrelser

Informationsédgare (tex ndimnder med forvaltning och kommunala bolag) ansvarar for
informationshanteringen inom sina verksamheter och avgér vilken information som far
hanteras, hur den ska hanteras och av vem den far hanteras.

Chefer i kommunens forvaltningar och bolag ansvarar for att tillrdcklig kunskap om
informationssédkerhet finns 1 den egna verksamheten, se till att verksamheten foljer styrande
informationssdkerhetsdokument, se till att det finns resurser samt att folja upp
informationssédkerhetsarbetet i den egna verksamheten.

Kansliavdelningen

Kansliavdelningen ansvarar for informationssikerhetsfragor och samordnar det systematiska
informationssédkerhetsarbetet pa en kommundvergripande niva. Det kan bland annat innebdra
framtagande av styrdokument, sammankallande till arbetsgrupper, planera och genomfora
informations- och utbildningsinsatser mm.
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Roller och ansvar

Kommundirektor

Kommundirektdren har i uppdrag att srja for att informationssékerhetsarbetet bedrivs
effektivt 1 enlighet med denna policy.

Informationsagare
Informationségare dr den som bestimmer dndamalen for behandlingen och hanteringen av

informationen. Informationsédgaren dger och ansvarar for att informationen ar riktig och
tillforlitlig samt for det sétt informationen sprids.

Systemagare

Systemédgare/objektdgare har ansvaret for den verksamhet som aktuellt informationssystem/-
objekt stodjer.

Systemforvaltare

Systemforvaltare/objektforvaltare tar det funktionella (dagliga) helhetsansvaret for ett
system/objekt. Forvaltaren fungerar i hog grad som system-/objektégarens utforare och ser till
att systemets/objektets funktionalitet samt planerade och beslutade aktiviteter genomfors och
upprétthalls.

Sdkerhetsskyddschef

Sakerhetsskyddschef ansvarar f6r informationssdkerheten 1 verksamhet som har betydelse for
Sveriges sdkerhet och lyder under sékerhetsskyddslagen.

Anstillda och fortroendevalda

Anstéllda och fortroendevalda ansvarar for att f6lja kommunens styrdokument kopplat till
informationssikerhet samt att rapportera uppmarksammade brister.

Uppfoljning och rapportering

Kommunen ska f6lja upp informationssdkerhetsarbetet arligen. Kommunstyrelsen ska minst
en gang per ar fa en dvergripande redovisning av kommunens arbete med
informationssédkerhet. Uppfoljningen ska omfatta bland annat:

En omvirldsanalys av faktorer som kan paverka informationssékerheten
Aktuell status och identifierade behov avseende utbildningsinsatser
Resultat fran genomforda revisioner eller granskningar

Pégaende och planerade informationssidkerhetsatgéarder

Genomforda riskanalyser

Vid sérskilda omstandigheter — exempelvis allvarliga incidenter, identifierade brister eller
andra behov — kan ytterligare rapportering tillkomma utéver den ordinarie arsvisa
uppfoljningen.
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Revidering av policy

Informationssdkerhetspolicyn ska aktualitetsprovas vid varje ny mandatperiod. Vid
lagfordndringar inom omradet kan revidering initieras. Dokumentansvarig &r
kansliavdelningen.
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