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Inledning

Dessa riktlinjer konkretiserar informationssikerhetspolicyn med mer detaljerad information,
ska-krav och regler for hur information fir hanteras inom kommunen. Det dvergripande malet
med riktlinjen &r att tillse att det operativa informationssékerhetsarbetet bedrivs i enlighet med
géllande lagstiftning.

Riktlinjerna innehéller information och regler gillande sékerhet vid hantering av information
inom Astorps kommun och giller for samtliga verksamheter inom kommunen. Riktlinjerna
ska ses som ett krav for hantering av information inom kommunen och ska fungera som ett
praktiskt stod 1 arbetet med informationssidkerhet.

Utgéngspunkten for Astorps kommuns informationssikerhetsarbete ir att folja den etablerade
standarden inom omradet, GDPR, lagen om cybersédkerhet och internationella standarder som
ISO 27001 och dvriga tillimpliga lagar inom dataskydd. Detta stimmer vil 6verens med
Myndigheten for samhéllsskydd och beredskaps (MSB) rekommendation om hur
informationssidkerhetsarbetet ska bedrivas inom offentlig forvaltning.

Denna riktlinje géller for alla anstéllda, fortroendevalda, leverantorer och externa parter som
hanterar eller har tillgang till kommunens informationssystem eller data. Riktlinjen omfattar
all hantering av information, oavsett om den sker elektroniskt, manuellt eller i annan form.
Riktlinjen faststéller ska-krav.

Undantag

Den verksamhet och informationshantering som triffas av sikerhetsskyddslagen omfattas inte
av kraven 1 denna riktlinje. For sddan hantering giller Sdkerhetsskyddslagen.

For verksamheter som bedriver sékerhetskanslig verksamhet enligt sdkerhetsskyddslagen
géller inte skyldigheten att lamna uppgifter som &r sékerhetsskyddsklassificerade enligt
sakerhetsskyddslagen (1 kap 13 § cybersédkerhetslagen). Den del av verksamheten som
omfattas av sidkerhetsskydd undantas dessutom frén skyldigheterna i 2 kap. 3—10 §§
cybersédkerhetslagen (1 kap. 12 § CSL).

Syfte

Syftet med riktlinjerna ar att konkretisera informationssdkerhetspolicyn med mer detaljerad
information och regler for hur information far hanteras inom kommunen. Det ska finnas
ytterligare instruktioner dér det framgar vad/hur man ska gora for att uppfylla kraven i sin
roll.
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Om informationssakerhet

Informationssikerhet innebir att skapa och upprétthalla andamélsenligt skydd for all typ av
information. Detta inkluderar alla former av information, sdsom text, ljud, bilder och film,
oavsett hur informationen lagras, bearbetas eller kommuniceras. Skyddet kan ske med hjilp
av digitala verktyg, papper eller genom direkt ménsklig kommunikation som tal. Medan IT-
sikerhet fokuserar pa att skydda information inom IT-system, omfattar informationssikerhet
all information, oavsett dess form. Det inkluderar inte bara information i IT-system utan dven
pappersbaserad information och information som finns 1 vara huvuden.

Informationssikerhet &r ett teknikneutralt begrepp som innebér skydd av information, oavsett
om den dr muntlig, pappersbunden eller digital. Syftet med informationssédkerhet ar att
sdkerstilla att ratt information ar tillgénglig for ritt mottagare vid rétt tidpunkt.

Skyddet syftar till att uppréatthdlla informationens:

Konfidentialitet/sekretess
Konfidentialitet ska ses i ett bredare perspektiv och inkluderar bade personlig integritet och

sekretess enligt offentlighets- och sekretesslagen. Det innefattar d&ven andra krav pa att
information inte ska bli tillganglig for obehoriga.

Riktighet

Riktighet innebér att informationen som hanteras ska vara oférvanskad och skyddad frin
otilldten manipulering. Enligt dataskyddsforordningens princip om riktighet ska
informationen dessutom vara tillforlitlig och korrekt. Detta innebdr bland annat att rétt
uppgifter hdmtas fran rétt datakilla for avsett syfte, och att felaktiga uppgifter réttas vid
behov.

Tillganglighet
Tillgdnglighet innebér inte bara att informationen ska vara tillgénglig vid en given tidpunkt,
utan dven Over tid, 1 enlighet med bevarande- och gallringsplaner enligt arkivbestimmelser.

Sparbarhet
Att 1 efterhand kunna f6lja specifika aktiviteter eller hdndelser till ett identifierat objekt eller

anvéindare.
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Atgirder

Informationssikerhet inkluderar ett brett spektrum av atgérder och tekniker, sdsom:

Atgard Beskrivning

Atkomstkontroll Begransning av vem som far tillgang till olika typer av
information.

Kryptering Omvandling av information till en form som endast kan lasas av
behdriga anvandare.

Sakerhetskopiering Skydd av data genom regelbunden sédkerhetskopiering for att
kunna aterstalla forlorad information.

Incidenthantering Processer for att identifiera, rapportera och hantera
sdkerhetsincidenter, som dataintrang eller systemfel.

Utbildning och medvetenhet Tréning av anstéllda for att forsta sakerhetsrisker och hur man
skyddar organisationens information.

Att skydda information effektivt innebdr inte bara tekniska &tgédrder utan dven organisatoriska
och administrativa processer, i linje med standarder som ISO 27001.

NIS2 / Cybersakerhetslagen

Kommunens informationssidkerhetsarbete ska folja de krav som stélls i cybersdkerhetslagen,
vilken bygger pd EU:s NIS2-direktiv. Lagen innebir att kommuner omfattas av tydligare krav
pa riskhantering, incidentrapportering och sékerhetsatgarder for att skydda samhallsviktig
verksamhet.

Det praktiska arbetet med att anpassa kommunen till cybersikerhetslagen sker inom ramen for
kommunens ledningssystem for informationssikerhet (LIS).

Roller och ansvar

Roller och ansvar definieras och tilldelas i den av Astorps kommuns kommunfullméktige
antagna informationssékerhetspolicy.

Den primira malgruppen for detta dokument &r alla medarbetare, objektégare
(informationsédgare, systemégare), [T-verksamhet och informationssékerhetsorganisationen.

Hantering av informationstillgangar och atkomst till information

Astorps kommun hanterar stora mingder information som har ett hogt skyddsvirde. Det ér
exempelvis sidkerhetsskyddsklassad information, upphandlingar, utredningar inom socialtjinst
och annan kénslig information.

Viktiga informationstillgangar ska identifieras och klassificeras for att mojliggora en lamplig
skyddsniva med utgdngspunkt 1 att obehdriga inte kan fa tillgdng till informationen
(konfidentialitet), att informationen finns tillgédnglig nir den behovs (tillgdnglighet), att den ar
korrekt (riktighet) samt att den gar att spara over tid (spdrbarhet).
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Viktiga informationstillgangar ska tilldelas en informationsdgare som fattar beslut om krav pa
skydd av informationstillgangen.

All tillgang till information inom Astorps kommun ska styras med hjilp av administrativa och
tekniska skyddsatgérder sé att endast behoriga far tillgang till informationen.

Behorigheter till information och system ska baseras pa aktuella arbetsuppgifter och
organisatorisk tillhorighet och ska dirtill f6ljas upp minst tva ganger per ar. Varje anvandares
identitet ska kunna verifieras och alltid vara sparbar till en fysisk person.

For att kunna sékerstélla korrekt anvindning av behorigheter behover i vissa fall loggning och
uppfoljning genomforas. Informationségaren beslutar om vilka sékerhetsatgarder som krévs
for dtkomst till information baserat pa genomford informationsklassificering och
riskbedomning.

Vid anstallning

Innan informationstillgangar dverldmnas till behorig ska mottagaren informeras om
informationens skyddsvérde avseende konfidentialitet, tillgdnglighet, sparbarhet samt
riktighet.

Under anstillning

Vid anstiéllning och 16pande under anstéllningen ska medarbetare informeras om sitt ansvar
for informationssékerhet samt gillande lagkrav, exempelvis avseende allmidnna handlingar
och sekretess.

Medarbetare ska ocksa upplysas om att bristande efterlevnad av dessa regler kan utgora
lagbrott och bryta mot anstéllningsavtalet, vilket i allvarliga fall kan leda till uppsdgning eller
avsked.

Nar anstéllda hanterar sekretessbelagd information ska de pdminnas om géillande
sekretessregler och de skyldigheter som foljer av lag.

Sekretessen giller inte enbart anstiillda i Astorps kommun. Vid anlitande av konsulter eller
andra externa uppdragstagare ska det tydliggoras om de deltar i verksamheten pd samma
villkor som kommunens anstillda.

Vid avslut av anstallning

Néamnder och bolag ska 1 rutin f6r avslut av anstéllning inkludera
informationssdkerhetsperspektivet som sékrar dterlimnande av informationstillgdngar samt
medvetenhet om fortsatt tystnadsplikt.

Hantering av it-utrustning

Néamnder och bolag ansvarar for att det finns uppdaterad inventariefoérteckning dver all it-

utrustning. Det giller intern, men dven extern utrustning sdsom surfplattor till fortroendevalda
eller datorer till skolelever.
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Atkomst till informationstillgangar och it-system

Behorighet till informationstillgdngar ska baseras pa anviandarens aktuella arbetsuppgifter och
organisatoriska tillhorighet for att endast ge atkomst till de informationstillgangar som behdvs
for att 16sa arbetet.

Endast informations- eller systemégare far ge konsulter tillgang till it-system och detta ska
dokumenteras och regelbundet foljas upp.

Nér en anstilld har avslutat sin anstéllning, eller en konsult har avslutat ett konsultuppdrag,
ska atkomst till informationstillgdngar tas bort.

Kontinuitetshantering

Det ar viktigt att faststélla hur ldnge avbrott ar acceptabla. For att hitta ratt ambitionsniva ska
juridiska krav samt verksamhetens behov av tillgang till information dokumenteras och
riskbedomning genomforas. Kontinuitetsplanerna ska innefatta reservrutiner och ovriga
atgirder som kan vidtas for att sdkerstdlla verksamhetens kontinuitet.

Om Astorps kommun ir beroende av en annan organisation som till exempel en leverantdr
ska dven leverantéren vara involverad i arbetet. Varje avdelning behover utforma, inféra och
uppritthélla processer, rutiner och sdkerhetsatgirder for att sékerstilla den niva av kontinuitet
for informationssékerhet som kravs vid en svér situation, exempelvis under en kris eller
katastrof.

Riskbedomning och riskhantering

Néamnder och bolag ansvarar for att analyser genomfors for verksamheter samt it-system
avseende vilka risker som kan paverka deras informationstillgdngar. Med utgangspunkt i
denna bedomning ska beslutas hur riskerna ska hanteras och ndédvéndiga atgérder ska vidtas
for att uppratthélla rétt skyddsniva for informationen.

Riskbedomning och riskhantering ska vara en kontinuerlig process och stddja
informationssékerhetsarbetet. Riskbeddmningar ska revideras nér forutsittningarna
vésentligen foréndras, t.ex. vid kop av ett nytt system, organisationsfordndringar eller
fordndrat arbetssatt.

Varje ndimnd och bolag ska minst arligen genomfora en riskanalys for att identifiera de storsta

riskerna mot de informationstillgangar som hanteras. Denna analys ska dokumenteras och
redovisas for namnden.

Leverantor och avtal

Innan anskaffning av ett system som ska hantera information ska analys ske av vilka krav
avseende informationssédkerhet ska stillas.

Avtalet ska specificera hur hindelser som ror informationssékerhet ska hanteras da de uppstér
hos leverantdren relaterat till de informationstillgangar de hanterar 4t nimnden eller bolaget.
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Avtalet ska specificera vad som hinder om leverantoren inte foljer de krav som stéllts
géllande informationssékerhet.

Néamnder och bolag ansvarar for att uppfoljning sker géllande hur leverantorer de har avtal
med hanterar informationssidkerheten.

Incidentrapportering

Alla medarbetare ska omedelbart rapportera incidenter som kan péverka
informationssédkerheten.

IT-relaterade incidenter hanteras enligt EttIT:s it-anvisningar, medan
informationssdkerhetsincidenter hanteras enligt kommunens rutin for incidenthantering, varav
bada finns pa kommunens intranét.

Da ndmnder och bolag rapporterar incidenter rérande brister 1 informationssédkerheten till
tillsynsmyndigheter i enlighet med lag ska kommunstyrelsen, eller funktion med uppdrag
déarifran, informeras om detta.

Distansarbete

Vid distansarbete géller samma krav pa informationssékerhet som vid arbete pa
huvudarbetsplatsen. Det innebér att information ska skyddas mot obehorig dtkomst, oavsett
var arbetet utfors.

Atkomst till Astorps kommuns nétverk far endast ske genom den krypterade fjdrranslutning
(VPN) som tillhandahalls av IT-avdelningen. Det &r inte tillatet att fors6ka na kommunens IT-
resurser pa annat sétt.

Vid distansarbete géller foljande:

e Datorn ska placeras sé att ingen obehorig kan se information pa skarmen eller hora
samtal.

e Arbete med kénslig eller sekretessbelagd information ska inte ske i publika miljder.

e Datorn ska alltid I&sas nir den 1dmnas utan uppsikt, dven for kortare stunder.

e Vid arbete i gemensamma utrymmen ska datorn placeras sé att andra inte kan ta del av
material pa skdrmen.

e Anvindaren ansvarar for att datorn inte 1dmnas obevakad och for att den forvaras pa
ett sdkert sétt vid resor eller 1 offentliga miljder.

Offentlighetsprincipen jdmte sekretesslagen géller dven for distansarbete. Hantering av
allménna handlingar vid distansarbete ska ske med samma kvalitet och sékerhet som
hanteringen vid huvudarbetsplatsen.

Vid incidenter dér information kan ha kommit i orétta hander, felaktigt raderats eller
forvanskats ska ndrmaste chef omgaende informeras.
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For detaljerade tekniska krav hédnvisas till EttIT:s IT-anvisning for anvéndare
“Distansarbete”.

Losenord pa anvandarkonton i it-system

Medarbetarna behover sékerstilla att anvéindarkonton har starka losenord vid inloggning
eftersom l6senord dr den frimsta atgirden som forhindrar att obehdriga far tillgéng till
information och anviandarkonton. Har géller det att inte anvénda uppgifter sisom namn och
favorithobby eller vanligt forekommande ord som kan kopplas till anvéndaren.

Skadlig kod och nitfiske

Skadlig kod eller r6jande av kénslig information kan uppsta nir en anvindare Oppnar ett e-
postmeddelande, importerar filer eller klickar pa en felaktig lank. Vid sa kallat nitfiske
uppmanas anviandaren att klicka pa en ldnk som ser trovardig ut genom att efterlikna en
legitim webbadress med sma, svarupptickta fordndringar. Detta kan leda anvédndaren till en
falsk webbplats dér bedragare kan samla in information eller fa anvéndaren att ladda ner filer
som dventyrar sdkerheten i kommunens IT-system.

Medarbetare 1 kommunen behover vara observanta pa detta och aldrig fylla i sddana uppgifter.
Vid misstanke om nétfiske eller att man blivit utsatt ska ndrmaste chef omgéende informeras.

Uppfoljning

Kommunstyrelsen har det vergripande ansvaret for informationssiikerheten inom Astorps
kommun och didrmed for uppf6ljning av denna.

Varje nimnd och bolag ska en gang per mandatperiod genomfora en revision av sin
informationssékerhet och gora en analys av hur skyddsatgarder forhéller sig till géllande
styrande regelverk samt aktuell hotbild. Baserat pd genomforda granskningar och
identifierade avvikelser ska skyddsatgirder vidtas, anpassas och kompletteras. Ndmnden och
bolaget ska ocksé avsitta resurser for att mota de hot som kan uppstd i den egna
verksamheten.

Varje ar ska nimnder och bolag folja upp status pa informationssékerheten inom det egna
ansvarsomrédet. Detta kan ske genom att tillse att interna och externa krav pd verksamhetens
informationshantering f6ljs genom intern kontroll.

For att sdkerstélla att styrande dokument efterfoljs ska uppfoljningar genomforas savél arligen
som ndr det intréffar vasentliga hdndelser som paverkar informationssakerheten.

Utbildning och fortbildning

Informationssikerhet omfattar alla medarbetare i Astorps kommun. I det kontinuerliga arbetet
med att uppnad och sdkerstélla informationssékerhet samt stirka sékerhetskulturen ar
medarbetarens kunskap av yttersta visentlighet. Nimnder och bolag ansvarar for att
medarbetare far den utbildning i informationssékerhet som behovs for att sdkerstilla sdker
hantering av de informationstillgangar som medarbetaren kan komma att ta del av.
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Utbildningens omfattning ska vara anpassad till det ansvar och de befogenheter som géller for
befattningen. Det dr 4ven ndmndens och bolagets ansvar att sidkerstélla att lamplig
kunskapsniva bibehélls under medarbetarens hela anstillningstid.

MSB:s utbildning Digital informationssidkerhetsutbildning for alla (Disa).

Informationsklassning

All information inom kommunen ska klassificeras for att tilldelas ett 1ampligt skydd.
Bedomning av skyddsbehov ska goras enligt kommunens modell for informationsklassning,
som omfattar fem skyddsnivier (niva 0—4).

Nivéerna beskrivs djupare i dokumentet ‘Instruktion for informationsklassning’.
Skyddsbehovet bedoms utifrén informationssékerhetsaspekterna konfidentialitet, riktighet,
tillgdnglighet och sparbarhet. Nivabestimningen ska utga fran bedomd skada vid obehorig
atkomst, bristande riktighet och bristande tillgdnglighet till informationstillgdng.
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